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基于无证书签密的车联社会网络安全通信机制 
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摘  要：针对车联社会网络（VSN）的通信安全问题，提出了一种高效的无证书签密方案，在随机预言模型下基

于计算性 Diffie-Hellman 和椭圆曲线离散对数困难性问题证明了所提方案的安全性，为 VSN 成员间的通信提供了

机密性和不可伪造性保护。采用假名机制解决 VSN 中的隐私保护问题时，在不需要安装额外防篡改装置的条件

下，提出了一种车辆假名及其密钥的自生成机制。性能分析表明，所提方案可有效减少通信量，并可显著减少密

钥生成中心的计算负担。 
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Abstract: To solve the communication security problems of vehicular social network (VSN), an efficient certificateless 
signcryption scheme was proposed. The proposed scheme was proven secure in the random oracle model based on the 
computational Diffie-Hellman problem and elliptic curve discrete logarithm problem, which provided confidentiality and 
unforgeability protection for VSN members. In addition, when the pseudonym mechanism was used to solve the privacy 
protection problem in VSN, without installing tamper-proof device, a self-generation mechanism for vehicle pseudonyms 
and their keys was proposed. The performance analysis shows that the proposed scheme can decrease communication 
cost, and significantly reduce the computation overhead of the key generation center. 
Keywords: VSN, VANET, privacy protection, certificateless cryptography, signcryption 
 

1  引言 

车联社会网络（VSN, vehicular social network）
是在出行过程中具有相同兴趣爱好或者相同目的

地的人员相互联系、沟通而形成的虚拟移动网络[1]，

是一种引入社交属性的车载自组网（VANET, ve-
hicular ad hoc network）。VSN 部署在 VANET 之上，

除了能够提供道路安全预警、提升车辆驾驶体验等

行车安全服务外，还可以满足社交娱乐、即时通信、

合作式行驶等基于社会关系的非安全服务需求。随

着自媒体行业的发展和 5G 通信网络的逐步覆盖，

VSN 将为用户提供更个性化、更便捷的行车和娱乐

服务，以及更加精准的数据投递服务。 
典型的 VSN 结构如图 1 所示，包含 3 类实体，

即可信中心（TA, trusted authority）、路边单元（RSU, 
roadside unit）和车辆；2 类通信模式，即车辆−基
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础设施通信（ V2I/V2R, vehicle-to-infrastructure/ 
RSU）和车辆−车辆通信（V2V, vehicle-to-vehicle）。
VSN 中的应用在通信过程中既需要经常访问用户

的实际位置、个人偏好、社会关系等隐私信息，又

要频繁地进行基于社会关系的信息交流，因此，

VSN 中的隐私保护和通信安全变得至关重要[2]。 

 
图 1  VSN 结构示意 

针对以上 2 类通信模式，学者已经提出了许多

消息认证和隐私保护的解决方案。文献[3]基于身份

的签名方法构造了用于 V2I安全通信的消息认证方

案，使用假名代替真实身份实现了条件隐私保护，

与以前的方案相比在性能上提升了近 1/5。文献[4]
提出了基于身份的条件隐私保护认证方案，假名

及其密钥由防篡改装置（TPD, tamper-proof de-
vice）生成，由于采用椭圆曲线密码体制（ECC, 
elliptic curve cryptography），与文献[3]相比具有更

高的计算效率。文献[5]设计了基于身份签名方法

的消息认证方案，为车辆与 RSU 之间的消息传输

提供安全的认证过程，分别支持 RSU 和车辆的批

量消息验证，提高了 RSU 的消息处理能力，并在

随机预言模型（ROM, random oracle model）下证明

了方案的安全性。为了解决基于身份的密码方案

所具有的密钥托管问题，文献[6-7]为 V2I 安全通

信构造了无双线性对运算的无证书认证方案，在

避免密钥托管问题的同时，还支持 RSU 的批量消

息验证。 
以上的 V2I安全通信解决方案大多是通过数字

签名的方式实现TA与车辆或者RSU与车辆之间的

消息认证。然而，完善的车联网络生态除了 RSU
和车辆之间的通信，更多的还应该是车与车之间的

V2V 通信，形成“人→车→RSU→车辆管理部门→
人”的闭环，最终形成车辆社交生态圈。文献[8]

为实现 V2V 通信过程中的隐私保护和消息认证，

采用椭圆曲线密码体制为车联网构建了基于身份

的消息认证方案，也解决了基于双线性对的认证方

案计算效率偏低的问题。与文献[4]类似，文献[8]
的方案也由 TPD 负责随机假名及其密钥的生成。文

献[9]为 V2V 安全通信设计了基于身份的无双线性

对运算的消息认证方案，当车辆向 TA 申请注册时，

由 TA 为其生成假名标识和密钥以实现通信过程中

的隐私保护。文献[10]为了在 VSN 中减少生成假名

的数量，将已有的假名序列组成一个假名环轮流使

用，但性能分析表示仅当假名数量为 7～9 时，才

具有较高的效率，并且需要 TA 和 RSU 合作才能从

假名获取实身份。 
社交驾驶和即时通信是 VSN 的两大特色[11]，

也是其与 VANET 的不同之处，而在社交和即时通

信过程中传输的消息往往较敏感，因此，通信内容

的私密性保护是 VSN 的安全挑战之一。文献[12]
为了保证 VANET 中消息传输的安全，提出了一种

混合认证协议，但该协议并未对车辆隐私进行有效

保护。文献[13]提出了具有隐私保护功能的签密方

案，由 TA 和私钥生成器分别生成车辆的假名和密

钥，但与文献[12]同样采用了双线性对运算，计算

效率较低。文献[14]提出的基于签密的条件隐私保

护认证方案中，通过签名验证消息的完整性，以对

称加密算法保护通信内容的机密性，其中对称加密

时的密钥由假名信息及私钥计算得到。方案基于椭

圆曲线密码体制构建，因而计算消耗相对较低，但

方案未给出完备的安全性证明。 
上述方案均是在 TA 或 RSU 生成多个假名后，

依次向密钥生成中心（KGC, key generation center）
申请生成对应的公私钥对，大大增加了密钥生成中

心的工作量和通信量。根据文献[15]的描述，为了

使假名达到隐私保护的预期效果，其更新策略建议

每隔 2 min 或 1 km 就更新一次假名。即使采用假名

环的更新方式[10]，每辆车所需的假名数量也将非常

多。随着 5G 通信信号的覆盖，依托现有的通信基

站或加油站作为 RSU，可以使 RSU 管辖范围内的

车辆数量至少增加一个数量级。当 TA 或 RSU 管

辖的车辆为数以万计时，假名及其密钥的生成将

给 TA 和 RSU 带来巨大的负担和挑战。文献[4, 7-8]
通过在车辆上安装 TPD 来生成假名及其密钥，可

以在一定程度上减少 TA 的工作量，但由于部分

TPD 中已预加载 TA 的密钥，易引起恶意攻击者
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关注，遭受侧信道攻击[16-17]，增加的设备成本也

可能阻碍 VANET 的发展。虽然文献[18-19]通过

周期性地更新存储于TPD中的信息来防止恶意攻

击者获取有用信息，但并不能从根本上解决信息

泄露的问题。 
本文提出一种 VSN 环境下的基于无证书签密

的安全通信机制，主要工作及创新如下。 
1) 设计了适用于V2V通信的基于ECC的无证

书签密方案，避免了密钥托管问题，在 ROM 模型

下证明了方案的安全性，并采用假名机制保护通信

双方的真实身份。与已有的消息签名方案相比，所

提方案在实现车辆与车辆之间通信的不可伪造性

与隐私保护的同时，可提供消息机密性保护。 
2) 提出了一种车辆假名及其密钥的自生成机

制。车辆注册时与可信中心秘密保存的参数生成假

名，并利用系统公开参数和自身公私钥对生成其密

钥。与已有方案中由TA或 RSU辅助生成方式相比，

所提机制可以把计算工作量分摊给车辆，显著降低

了 TA 或 RSU 的工作负担。 
3) 从安全性、计算效率和通信量三方面与已有

方案进行了对比，在具备各项安全特性的基础上还

具有较短的密文长度和较低的计算量，尤其在假名

生成阶段不需要 TA 的参与，密钥生成阶段也仅需

KGC 参与一次，有效地减少了通信量。 

2  预备知识 

2.1  相关困难性问题及其假设 
计算性 Diffie-Hellman（CDH, Computation- al 

Diffie-Hellman）问题定义如下。设 G 是由椭圆曲线

上的点构成的加法循环群，P 是 G 的一个生成元。

给定 ,aP bP G ∈ ，CDH 问题的目标是在 *, qa b Z ∈ 未

知的情况下，计算 abP 。 
椭圆曲线离散对数问题（ECDLP, elliptic curve 

discrete logarithm problem）定义如下。设 G 是由椭

圆曲线上的点构成的加法循环群，P 是 G 的一个生

成元。对于 *
qa Z∀ ∈ ，给定 ,P aP G ∈ ，ECDLP 问题

的目标是计算 a。 
2.2  签密方案的形式化定义 

用于 VSN 安全通信的无证书签密方案包含 4 个

参与者：KGC、交通管理中心（TMA, traffic 
management authority）、签密者（标识为 AID ）和接

收者（标识为 BID ），分为 3 个阶段，共由 6 个算法

构成。 
1) 注册阶段 
系统参数生成。输入安全参数 ，KGC 生成系

统主密钥 msk，输出系统公开参数 params。 
部分密钥生成。输入 params、msk 和实体身份

标识 ID，KGC 输出实体的部分公私钥，并安全传

送给实体。 
2) 密钥生成阶段 
实体密钥生成。输入 params、 ID 、部分公私

钥，实体输出完整密钥。 
假名密钥生成。输入 params、 ID 、实体密钥以

及可信中心的公钥，实体输出假名标识 PID 及假名密

钥。假名密钥与真实身份密钥在形式上具有一致性。 
3) 消息签密阶段 
签密。输入消息 m、 AID 及其密钥、 BID 及其

公钥，签密者输出对 m 的签密密文σ 。 
解签密。输入签密密文σ 、 AID 及其公钥、 BID

及其密钥。如果验证通过，接收者输出明文消息 m；

否则，拒绝接收消息。 
2.3  安全模型 

无证书签密方案存在 2 种类型的攻击者 IA 和

IIA ，具体说明如下。 
1) IA 类攻击者模拟恶意用户，可以获取用户

公钥并能够任意替换合法用户的公钥，但不掌握系

统主密钥。该类攻击者包含攻击敌手 I-1A 和 I-2A ，

其中， I-1A 用于攻击方案的机密性， I-2A 用于攻击

方案的不可伪造性。 
2) IIA 类攻击者模拟不诚实的 KGC，掌握系统

主密钥，但无法替换合法用户的公钥。该类攻击者

包含攻击敌手 II-1A 和 II-2A ，其中， II-1A 用于攻击方

案的机密性， II-2A 用于攻击方案的不可伪造性。 

关于无证书签密方案安全模型的具体描述可

参考文献[20-21]，本文不再赘述。 

3  本文方案 

本节对提出的用于 VSN 安全通信的无证书签

密方案进行描述，相关符号的意义如表 1 所示。 
3.1  方案描述 

1) 注册阶段 
系统参数生成。输入安全参数 ，KGC 生成 2 个

大素数 p 和 q，q 为循环群 G 的阶。令 P 为 G 的一个

生成元。选取安全哈希函数： *
1 :{0,1}H G× ×  
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*
qG Z→ ， *

2 :{0,1}H **{0,1} qG ZG G× × × × → ，

3 :H G →  *{0,1} 。随机选取 *
qz Z∈ 为主密钥，计算

系统公钥 pubP zP= 。KGC 秘密保存主密钥 z，公开

系统参数 pub 1 2 3params ( , , , , , , )p q P P H H H=       。 

表 1 参数说明 

参数 含义 

z KGC 的主密钥 

Ppub 系统公钥 

Hx 哈希函数，其中 x = 1, 2, 3 

IDi 实体 Vi 的标识 

SKi IDi 对应的私钥 

PKi IDi 对应的公钥 

PIDi Vi 的假名标识集合 

PIDi,j Vi 的第 j 个 PID 

wi TMA 与 IDi 之间的秘密信息，用于生成 PIDi 

m 明文消息 

sig 消息 m 的签名 

C 消息 m 的密文 

 
部分密钥生成。实体（RSU、车辆等）选取

*,i i qx w Z∈ ，计算 i iX x P= ，将 (ID , , )i i iX w 通过安全

渠道传送给 TMA 进行注册。TMA 审核无误后，秘

密保存 iw ，并将二元组 ID ,i iw< > 添加到实体信息

表（EIT, entity information table）中，然后将 (ID , )i iX
发送给 KGC。KGC 选取 *

qid Z∈ ，计算部分公钥

i iK d P= ，部分私钥 1
i

i ik z d h= + ， 1 1(ID ,i
ih H=  

, )i iX K ，将 iK 和 ik 通过安全渠道传送给实体。 

2) 密钥生成阶段 
实体密钥生成。实体可以通过计算等式

pub 1
i

i ik P P h K= + 是否成立来判断部分私钥是否有

效。若有效，则实体的公私钥分别为 PK ( , )i i iX K=
和SK ( , )i i ix k= 。TMA 的密钥也由 KGC 生成，公

私 钥 分 别 为 TMA TMA TMAPK ( , )X K= 和 TMASK =  

TMA TMA( , )x k 。 

假名密钥生成。为使车辆实体的假名密钥与真

实身份密钥在形式上具有一致性，车辆按照 KGC
为其生成密钥的方式为每一个假名生成公私钥。设

假名标识为 ,PIDi j ，随机选取 *,
i iP P qx Zγ ∈ ，计算

i iP PX x P= ， 1i iP i
i

PK P h Kγ += ，其中， 1 1(ID ,i
ih H=  

, )i iX K 。那么 PIDi,j 的公钥为 PK ( , )
i i iP P PX K= ，私

钥为SK ( , )
i i iP P Px k= ，其中

i iP P ik kγ= + 。 

3) 消息签密阶段 
签密。车辆 AV 首先在假名集合中按照预先设定的

策略选取一个 APID ，其私钥为 PA PA PASK ( , )x k= ，公

钥为 PA PA PAPK ( , )X K= ，车辆 BV 的假名公钥为 PBPK =  

PB PB( , )X K 。 AV 与 BV 间使用假名签密的过程如下。 
① AV 随机选取 *

qr Z∈ ，计算 R rP=  

② 2 2 PA PA A( , , ,PID , )h H X K R m=  
③ 2 PA PAsig h r x k= + +  
④ PB

PB 1 PB pub( ( ))Y r X h K P= + +  

⑤ 3 ( )C H Y m= ⊕  
其 中 ， PB

1 1 B PB PB(PID , , )h H X K= 。 AV 发 送

, sig,R Cσ =<   >给车辆 BV 。 
解签密。 BV 收到签密消息σ 后，使用相应的私

钥 PBSK =  PB PB( , )x k 和 AV 的 公 钥

PA PA PAPK ( , )X K= 进行解签密。计算过程如下。 
① P

PB
1B PB' ( )hY kx R= +  

② 3 ( )m H Y C′= ⊕  
③ 2 2 PA PA A( , , ,PID , )h H X K R m′ =  
④ 2 PA PA pubsigP h R X K P′= + + +  

通过步骤②恢复出明文消息 m。如果步骤④成

立，签名有效，接受消息 m；否则拒绝该消息。 
3.2  车辆假名自生成过程 

对于任意车辆 , 选取哈希函数 *:{0,1}PH ×  
G G× *

qZ→ ，假名标识的生成过程如下。 

随机选取 *
qZϕ ∈ ，计算 

① 
1

pid j Pϕ=  

② 
2 1 TMApid pid( , , )P ij jH t X wϕ=   ⊕  

车辆的第 j 个假名为
1 2,PID {pi ,d ,pid }i j j j t= ，其

中，t 是该假名的有效时间。那么，车辆的所有假

名集合为 ,PID {PID | 1,2, , }i i j j n= = ，n 表示所拥

有的假名的数量。 
3.3  正确性分析 

通过式(1)可得 'Y Y= ，据此可正确解密出明文

消息 3 ( ')m H Y C= ⊕ 。 

 

1

1

1 1 1

PB
PB PB

PB
PB PB

PB PB
PB PB

PB PB
PB PB 1

PB
PB PB

1

1 pu

1

b

( )

( ))

(

( ) )

(

(

( ))

(

( ))

B
B

B

B
B

hY x R

x R

r x

r X P

k

h k

h h d h z P

h zP

r X

h h d

Ph K Y

γ

γ

γ

′ = + =

+ =

+ =

+ + +

+ +

+

=

+

=

+

 (1)

 



·132· 通  信  学  报 第 42 卷 

 

签名的有效性验证如式(2)所示。 

 

2 PA PA

2 PA PA A
A

2 PA PA

2 PA PA pub

A 1

sig ( )
( )

( )

P h r x P
h rP x P P

k
k

d hh R X P
h R

z
X K P

γ

γ

′= + + =
′ + + =+

+′ + + =
′ + + +

+
 (2)

 

3.4  安全性证明 
本节描述了在 2 种类型的攻击者攻击下方案的

机密性和不可伪造性安全证明过程（参考文献[20-21]
的证明方法）。 

1) 机密性 
定理 1  I-1A 类敌手攻击下的机密性。 
在预言机模型中，若存在一个敌手 I-1A 能够在

多项式时间内以不可忽略的优势 І-1ε 赢得以下模拟

过程（假设最多可进行 iq 次 iH 查询、 SKq 次私钥生

成查询和 Sq 次签密查询），则存在一个算法 Q 能够

在 多 项 式 时 间 内 以 不 可 忽 略 的 优 势

І-1SK 3

SK

1 1
2 2 e( )S

q q
q qλ λ

ε⎛ ⎞⎛ ⎞− −⎜ ⎟⎜ ⎟ +⎝ ⎠⎝ ⎠
解决 CDH 问题。 

证明  假设算法Q是CDH困难问题的解决者，

其输入是 ( , , )P aP bP  ，目标是在 *, qa b Z ∈ 且未知的

情况下计算出 abP。Q 充当此次模拟的挑战者。当

模拟开始后，设 pubP aP= （a 为系统主密钥），Q 运

行系统参数生成算法，发送 params 给 I-1A ，并维护

列表 1 2 3 SK PK, , , ,L L L L L    用于跟踪 I-1A 对预言机 1H 、

2H 和 3H 的询问，以及对私钥提取和公钥提取的询

问。初始时每个列表均为空。 
阶段 1  询问阶段。敌手 I-1A 进行下述多项式

有界次询问。 
1H 询问。当 Q 收到 I-1A 对 1H 的询问时，若 1L

中存在 1(ID , , , )i i iX K h ，则返回相应的值；否则，对

IDi 进行公钥提取询问，得到相应的 1h 。 

2H 询问。当 Q 收到 I-1A 对 2H 的询问时，若 2L
中存在 2( , , , ID , , )i i iX K R m h ，则返回相应的值；否

则 ， 随 机 选 取 *
2 qh Z∈ 且 2 2h L∉ ， 添 加 元 组

2( , , , ID , , )i i iX K R m h 到 2L 中，并返回 2h 。 

3H 询问。当 Q 收到对 3H 的询问时，若 3L 中存

在 3( , )Y h ，返回对应的值；否则，随机选取 *
3 {0,1}h ∈

且 3 3h L∉ ，添加 3( , )Y h 到 3L 中，并返回 3h 。 
公钥提取询问。当 Q 收到对 PIDi（此处表示其

中的一个假名）的公钥生成询问时，执行下列操作。

若 (PID , , , )i i iX K c 存在于 PKL 中，返回相应的值，其

中 {0,1}c ∈ ， SKPr[ 1] 1 / ( 1)Sc q qδ= = = + + ；否则，

从 c 中随机选取一个值。如果 0c = ，选取
*

1, ,
i iP P qx k h Z∈ ，计算

i iP PX x P= ，
i iP P ik kγ = − 以及

pubi iP PK k P P−= ，将 (PID , , )
i ii P Px k 添加到 SKL 、

1(PID , , , )
i ii P PX K h 添加到 1L ，并将 (PID , , , )

i ii P PX K c

添加到 PKL 中，返回 PK ( , )
i i iP P PX K= 给 I-1A 。如果

1c = ，令 *
i iP PX x P= ， *

1i i

i
iP PK P h Kγ= + ，其中 Q 掌

握 * * *,
i iP P qx Zγ ∈ ，选取满足 1 1h L∉ 的 *

1 qh Z∈ ，将

1(PID , , , )
i ii P PX K h 添 加 到 1L 中 ， 然 后 将

(PID , ,
ii PX , )

iPK c 添加到 PKL 中，并返回 PK
iP 。 

私钥提取询问。当 Q 收到对身份 IDi（或 PIDi ）

的私钥生成询问时，查找 SKL ，若存在 (ID , , )i i ix k ，

则返回私钥SK ( , )i i ix k= 给 I-1A ；否则，执行公钥提

取询问，获得相应的元组 (ID , , , )i i iX K c 。如果 0c = ，

返回在公钥提取询问中向 SKL 添加的SK i ；若 1c = ，

结束询问并终止模拟。 
公钥替换。对于 IDi ， I-1A 可选择任一新公钥

PK ( , )i i iX K′ ′ ′= 替换原有公钥 PKi 。 
签密询问。Q 在 PKL 中查找 A A A(ID , , , )X K c 。若

1c = ，结束询问并终止该模拟过程；否则，查找 PKL
和 SKL ，获取相应的私钥 ASK 和公钥 BPK ，对

A B(ID ,ID , )m 执行签密算法，得到 , sig,R Cσ =<   >，

并将σ 返回给 I-1A 。 
解签密询问。当 Q 收到 I-1A 的解签密询问时，

在 PKL 查询 BID 对应的元组 B B B(ID , , , )X K c ，执行如

下操作。 
① 若 B B B(ID , , , )X K c 存在且 0c = ，则在 SKL 中

查询对应的私钥 BSK ，对σ 执行解签密算法得到 m
和 2 2 A A A( , , , ID , )h H X K R m= ；若 1c = ，查询 2L 和 3L
得到 2h 和 3h ，计算 3m h C= ⊕ 。如果 2sigP h R= +  

pubA AX K P+ + 成立，则返回 m，否则终止模拟。 

②若 B B B(ID , , , )X K c 不存在，表示公钥已被替

换，Q 查询 1L ， 2L 和 3L ，得到 A A A 1(ID , , , )X K h′ ′ ′ 、

A A A( , , , ID ,X K R′ ′ 2, )m h′ 和 3( , )Y h′ ，计算 3m h C′= ⊕ ，

如果 sigP = 2 A A pubh R X K P′ ′ ′+ + + 成立，则返回 m，

否则终止模拟。 
阶段 2  挑战阶段。 

I-1A 给出 2 个接受挑战的身份 APID 和 BPID ，

以及 2 个等长度的明文消息 0 1,m m 。Q 对 BPID 执行

公钥询问得到 B PB PB(PID , , , )X K c 。若 0c = ，则终止
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模拟；若 1c = ，则随机选取 {0,1}β ∈ ，以及
* * *

2, , qb s h Z∈ ，计算 R bP= ， * *
2 PA PAs h r x k= + + ；Q

选取 *Y G∈ ，查询 3L 获取 *
3h ，计算 * *

3C h mβ= ⊕ ，

将挑战密文 * * * *, ,R s Cσ =< > 返回给 I-1A 。 

I-1A 进行概率多项式有界次询问，当询问终止

时，输出 'β 作为对 β 的猜测，若 'β β= ，Q 输出
* * PB * *

PB 1 PB 1 B( ) ( )BY x R h h d R abPγ− − + = 作为 CDH 问

题的解；否则，未解决 CDH 问题。  
若 I-1A 执行了 BPID 的私钥生成询问，则 Q 挑战

失败，而它不执行该询问的概率为 1Pr[ ] 1ε = −  

SK 2q λ ，其中，2λ 是密钥空间大小；若 I-1A 在挑战

阶段执行了 3H 询问，则挑战失败，它不执行该询问

的概率为 2 3Pr[ ] 1 2q λε = − ；Q 在询问阶段未终止模

拟的概率为 SK 1
3Pr[ ] (1 ) Sq qε δ + += − ；Q 在挑战阶段未

终止模拟的概率为 4Pr[ ]ε δ= 。最后，顺利模拟以上

过 程 的 概 率 为 1 2 3 4 SKPr[ ] (1 /2 )q λε ε ε ε∧ ∧ ∧ = − ⋅  
SK 1

3(1 / 2 ) (1 ) Sq qq λ δ δ + +− − ，其中， SK=1/( 1)Sq qδ + +

且当 SK Sq q+ 足够大时， SK 1 1(1 ) eSq qδ + + −− → 。 
综上所述，敌手 I-1A 若能以不可忽略的概率 І-1ε

攻破方案的机密性，那么 Q 将以不可忽略的概率

І-1SK 3

SK

1 1
2 2 e( )S

q q
q qλ λ

ε⎛ ⎞⎛ ⎞− −⎜ ⎟⎜ ⎟ +⎝ ⎠⎝ ⎠
解决 CDH 问题。证毕。 

定理 2  II-1A 类敌手攻击下的机密性。 

证明方法与定理 1 相似，不再赘述。 
2) 不可伪造性 
定理 3  I-2A 类敌手攻击下的不可伪造性。 
在预言机模型中，若存在一个敌手 I-2A 能够在

多项式时间内以不可忽略的优势 І-2ε 赢得以下模拟

过程（假设最多可进行 iq 次 iH 查询、 SKq 次私钥生

成查询和 Sq 次签密查询），则存在一个算法 Q 能够

在 多 项 式 时 间 内 以 不 可 忽 略 的 优 势

SK

SK

І-21
2 e( )S

q
q qλ

ε⎛ ⎞−⎜ ⎟ +⎝ ⎠
解决 ECDLP 问题。 

证明  假设算法 Q 是 ECDLP 困难问题的解决

者，其输入是 ( , )a aP ，目标是在 *
qa Z∈ 且未知的情

况下计算出 a。算法 Q 以 I-2A 为子程序并充当此次

模拟的挑战者。当模拟开始后，设 pubP aP= （ a为

系统主密钥），Q 运行系统参数生成算法，发送

params 给 I-2A ，并维护列表 1 2 SK PK, , ,L L L L   用于跟踪

I-2A 对预言机 1H 、 2H ，私钥提取和公钥提取的询

问。初始时每个列表均为空。 

阶段 1  询问阶段。敌手 I-2A 进行定理 1 中的

1H 和 2H 询问，以及公钥提取、私钥提取和公钥替

换询问。签名及验证询问描述如下。 
签名询问。当 Q 收到 I-2A 对 A( , ID )m 的签名询

问时，在 PKL 中查找 A A A(ID , , , )X K c 。若 1c = ，结

束询问并终止该模拟过程；否则，查找 SKL ，获取

私 钥 ASK ， 执 行 签 密 算 法 ， 得 到 签 名

, sig,R Cσ =<   >，并将σ 返回给 I-2A 。 
签 名 验 证 询 问 。 Q 在 PKL 中 查 询

A A APK ( , )X K= 对应元组，并执行如下操作。 
①若存在且 0c = ，计算 2 2 A A( , , ,h H X K R=  

AID , )m ，若 2 A A pubsigP h R X K P= + + + 成立，则签

名正确，返回 m，否则终止模拟；若 1c = ，查询 2L
获取 2h′ ，如果 2 A A pubsigP h R X K P′= + + + 成立，则

返回 m，否则终止模拟。 
②若不存在，表示公钥已被替换，Q 查询 1L 和

2L ，得到 A A A 1(ID , , , )X K h′ ′ ′ 、 A A A 2( , , , ID , , )X K R m h′ ′ ，

如果 2 A A pubsigP h R X K P′ ′ ′= + + + 成立，则将 m 返回

给 I-2A ，否则终止模拟。 

阶段 2  挑战阶段。 
Q 对身份 APID 执行公钥查询得到 A PA(PID , ,X  

PA , )K c 。若 0c = ，则终止模拟；否则，随机选取
* *, qr s Z∈ ， 计 算 R rP= ， *

2 2 PA PA( , , ,h H X K R=  

PAID , )m ，输出伪造的签名 * *, ,R s mσ =< > 。若签名

伪造成功，输出 * * * * *
2 1( )PA PA As h r x d h aγ− + + + = 作为

ECDLP 问题的解；否则，未解决 ECDLP 问题。 
若 I-2A 执行了 APID 的私钥生成询问，则 Q 挑

战失败，而它不执行该询问的概率为 1Pr[ ] 1ε = −  

SK /2q λ ；Q 在询问阶段未终止模拟的概率为

SK 1
2Pr[ ] (1 ) Sq qε δ + += − ；Q 在挑战阶段未终止模拟的

概率为 3Pr[ ]ε δ= 。最后，顺利模拟以上过程的概率

为 SK 1
1 2 3 SKPr[ ] (1 / 2 ) (1 ) Sq qq λε ε ε δ δ + +∧ ∧ = − − 。 

综上所述，敌手 I-2A 若能以不可忽略的概率 І-2ε

攻破方案的不可伪造性，那么 Q 将以不可忽略的概

率 SK

SK

І-21
2 e( )S

q
q qλ

ε⎛ ⎞−⎜ ⎟ +⎝ ⎠
解决 ECDLP 问题。证毕。 

定理 4  II-2A 类敌手攻击下的不可伪造性。 

证明方法与定理 3 相似，不再赘述。 

4  方案分析 

本节将从安全性、计算效率和通信效率三方面
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对本文方案与其他签密方案及车联网络环境下的

认证方案进行比较。 
4.1  安全性分析 

1) 可追踪性 
当 TMA 接收到车辆的 ,PIDi j 后，提取其中的

1
pid j ，计算

1 1 2TMA( , ,pid pid pid)i P ji j jw H t x=   ⊕ 。通

过查询 EIT 中 ID ,i iw< > 的对应关系即可获取车辆

的真实身份 IDi 。其中，
1TMApid jx 的计算需要 TMA

的私钥 TMAx ，因此，仅 TMA 能够正确解析出车辆

的真实身份。 
2) 通信双方的匿名性 
车辆在通信时均秘密保存真实身份，并以假名

作为其身份标识来确保通信过程中的匿名性。通过

已有的假名获取车辆的真实身份，需要计算出 iw
值，而计算 iw 时需要获得 TMA 的私钥 TMAx 。然而，

在 TMAx 未知的情况下计算出它的值属于 ECDLP 困

难问题。 
3) 不可链接性 
车辆的各个 PID 之间无相关性，攻击者无法通

过已知的 PID 推断出车辆的真实身份，有效地保证

了身份信息的安全。车辆生成 PID 的公私钥时，均

是在整数域中选取随机数，各个公钥之间不具有相

关性，也无法通过多个公钥信息来确定多个 PID 是

否来自同一车辆。 
本文方案与近几年车联网络环境下消息认证

与隐私保护方案在消息的不可伪造性、通信消息的

机密性、身份匿名性、真实身份可追踪性及假名的

不可链接性等方面的对比如表 2 所示。其中，身份

匿名性是可追踪性及不可链接性的前提，即如果一个

方案不具有匿名性，也就无法比较可追踪性及不可

链接性，如文献[12]方案。 
4.2  性能分析 

在进行计算效率分析时，主要统计椭圆曲线上

耗时较长的点乘和点加运算，而不考虑异或、 *
qZ 上

的运算以及映射到 *
qZ 上的哈希运算，具体的比较结

果如表 3 所示。其中， emT 和 eaT 分别表示点乘和点

加运算时间。 
为了定量分析不同方案的性能，通过实验测定

了 emT 和 eaT 的具体数值分别为0.484 7 ms和0.002 1 ms。

实验环境如下：Intel G630，主频 2.7 GHz，内存 4 GB
（DDR3-1600 MHz），Windows 7 操作系统。方案中

使用的椭圆曲线 2 3: modE y x ax b p= + + 中的 p 和

群 G 的阶 q 均为 160 bit。从图 2 所示的计算耗时可

以看出，文献[22]方案在签密与解签密总时间上与

本文方案接近，而与其他方案相比，本文方案在总

的计算时间上有一定的优势。 

表 2  车联网络环境下不同方案的安全特性比较 

方案 不可 
伪造性

机密性
身份 
匿名性 

可追 
踪性 

不可

链接性

消除密

钥托管

文献[4]方案 √ × √ √ √ × 

文献[5]方案 √ × √ √ √ × 

文献[6]方案 √ × √ √ √ √ 

文献[7]方案 √ × √ √ √ √ 

文献[9]方案 √ × √ √ √ × 

文献[10]方案 √ √ √ × √ × 

文献[12]方案 √ √ × — — × 

文献[13]方案 √ √ √ √ √ × 

文献[14]方案 √ √ √ √ √ × 

文献[19]方案 × √ √ √ √ × 

本文方案 √ √ √ √ √ √ 

 注：√表示满足该项安全特性，×表示不满足。 

表 3 不同方案的性能对比 

方案 签密 解签密 密文长度 

文献[20]方案 3Tem+2Tea 5Tem+3Tea 2|Zq
*| 

文献[22]方案 2Tem 4Tem+2Tea |Zq
*| + |G| 

文献[23]方案 5Tem+Tea 6Tem+7Tea |Zq
*|+2|G|+|Delegation|

文献[24]方案 4Tem+3Tea 3Tem+4Tea 2|Zq
*| + 2|G| 

文献[25]方案 3Tem+2Tea 4Tem+2Tea |Zq
*| + |G| 

本文方案 3Tem+2Tea 3Tem+3Tea |Zq
*| + |G| 

 

 
图 2  不同方案的计算耗时对比 

表 3 中的密文长度表示各个方案的通信开销程

度。文献 [23]方案发送的密文中包含代理信息

Delegation，因此密文长度最长，文献[20]方案的通
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信开销最小，仅为 2 *| |qZ =320 bit。文献[22, 25]方案

与本文方案具有相同的通信开销 *| | | |qZ G+ =480 bit，

是文献[20]方案通信开销的 1.5 倍。 
车联网络环境下不同假名生成方案在生成 n 个

不同 PID 及其密钥时的计算耗时对比如表 4 所示，

其中， bmT 表示基于双线性对方案中椭圆曲线上的

点乘运算时间， hT 表示哈希函数运算时间。除了文

献[13]方案中使用了耗时较高的双线性对运算外，

其他方案的 PID 生成总时间均相同。由于本文方案

为了消除密钥托管问题，在密钥生成时增加了额外

的点乘运算，导致计算耗时上的优势并不明显。然

而，本文方案的 PID 生成不需要 TMA 的参与，对

每辆车而言也仅需 KGC 参与一次，当 n 较大时，

本文方案可以显著减轻 TMA 和 KGC 的负担。 

表 4 不同方案中 PID 和密钥生成效率对比 

方案 
PID 生成 密钥生成 

TA/TMA 车辆 KGC 车辆 

文献[4] n(2Tem+Th) – nTh nTem 

文献[5] n(Tem+Th) nTem n(Tem+Th) — 

文献[6] n(2Tem+2Th) — n(Tem+Th) nTem 

文献[7] n(2Tem+Th) — n(Tem+Th) nTem 

文献[9] n(Tem+Th) nTem n(Tem+Tea+Th) — 

文献[13] n(Tbm+Th) nTbm n(Tbm+Th) — 

文献[14] n(2Tem+Th) — n(Tem+Th) — 

本文方案 — n(2Tem+Th) 2Tem n(2Tem+Tea)

 

5  讨论 

为实现 VSN 中 V2V 的安全通信，本文提出了

高效的无双线性对的无证书签密方案，各个成员的

消息在得到签名验证的同时，增加了机密性保护。

鉴于学者已经提出许多用于 V2I/V2R 通信的认证

方案，因此，本文未考虑该类通信方式。如果对本

文方案进行一定调整，也可用于此类通信。但是，

由于增加了消息机密性保护，与已有仅提供消息认

证功能的方案相比，在计算效率方面相对较低。 
假名机制是VANET和VSN中较常用的隐私保

护方法。传统的假名机制是由 TA 或 RSU 辅助生成

假名，并由 KGC 提前生成一系列密钥，优点是能

够有效地控制假名使用范围。当网络规模较大时，

会对 TA 和 KGC 形成较大的负担。本文提出的车辆

假名及其密钥的自生成机制可显著减少 TMA 和

KGC 的计算量，然而，应用本文的假名及其密钥自

生成机制时，恶意车辆可能会过度生成假名，造成

假名的滥用。 

6  结束语 

VSN 是未来车联网的发展趋势之一，在组建车

辆社交生态的同时，呈现出一些新的安全问题。本

文为VSN中车辆−车辆间通信的私密性和不可伪造

性提出一种高效的签密方案，并采用假名机制保证

车辆信息的隐私。车辆假名及其密钥均由车辆自身

生成，但因特殊原因需要获取车辆真实身份时，必

须由 TMA 根据假名计算得到。与已有假名生成方

案相比，对于每辆车而言只需 KGC 参与一次密钥

生成即可，显著减少了生成大量假名和密钥给 TMA
和 KGC 带来的工作负担。 

随着人工智能和无人驾驶技术的发展，驾驶人

员将逐步解放出来，拥有更多的时间用于社交、娱

乐活动，进一步促进 VSN 的发展，也必将会带来

更多的安全挑战。 
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